Множество вопросов

к экзамену по курсу  «Криптографические методы защиты информации»
1. Криптография и другие способы обмена секретной информацией. Криптосистема. Шифр, ключ, секрет. Правило Керкгоффса. Поточные и блочные шифры. Шифр замены и шифр перестановки. Гаммирование.
2. Исторические шифры замены и перестановки. Дисковые шифраторы (на примере Энигмы или С-36).
3. Криптоанализ шифра простой замены. Криптоанализ шифра перестановки при длине сообщения много больше длины блока перестановки. 

4. Криптоанализ  шифра гаммирования: оценка вероятностей при неравновероятной гамме, восстановление текстов, зашифрованных некачественной гаммой, повторное использование гаммы.
5. Криптоанализ шифра Виженера. Индексы совпадения и их использование. Сведение, в сулчае ошбки шифровальщика, криптоанализа гаммирования к криптоанализу шифра Виженера.
6. Информация. Количество информации. Энтропия. Свойства энтропии: минимум/максимум, энтропия вектора. Условная энтропия. Взаимная информация.

7. Взаимная информация между открытым текстом и криптограммой. Совершенная секретность. Эндоморфные совершенные криптосистемы.
8. Теорема Шеннона о типичных и редких последовательностях. Теорема Шеннона о доле типичных последовательностей.
9. Энтропия языка. Марковская модель (вероятности переходов) и автоматная модель (все разрешенные m-граммы равновероятны). Избыточность языка. Осмысленность текста. Критерий запретных m-грамм.
10. Энтропия шифртекстов и ключсй. Расстояние единственности для шифра.
11. Атаки имитации и подмены. Критерии имитостойкости шифров. 
12. Шифры, не распространяющие искажений типа «замена». Теорема Маркова.
13. Шифры, не распространяющие искажений типа «пропуск». Теорема Глухова.
14. Блочные шифры. Перемешивающие и рассеивающие преобразования. Сеть Фейстеля. Алгоритмы DES, ГОСТ 28147-89, AES. Режимы использования блочных шифров, их сравнительный анализ.
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